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1. OBJETIVOS

El presente documento detalla los pasos a realizar por los usuarios de cara a la
configuracion adecuada de los navegadores web para poder realizar
operaciones de firma y/o verificacion de documentos electronicos en la Sede
Electrénica del Servicio Publico de Empleo Estatal (en adelante SEPE).
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2. REQUISITOS GENERALES

El servicio de firma electronica proporcionado por el SEPE, admite todos
aguellos certificados reconocidos por la plataforma @firma.

Igualmente, para aquellos ciudadanos que no dispongan de un certificado
emitido por alguna de esas entidades, el SEPE facilita un certificado propio
para uso exclusivo en los tramites del SEPE (este servicio solo esté disponible
para los usuarios que hayan realizado tramites en las oficinas de prestaciones).

De forma general las configuraciones soportadas son:

1 Windows XP , Windows Vista , Windows 7 y Windows 8. La
arquitectura soportada de todos los sistemas operativos es 32 y 64
bits. En todos los casos, la maquina virtual Java (JVM) instalada
tiene que ser de 32 bits .

1 Navegadores: Internet Explorer , Mozilla Firefox o Chrome (Dejara
de ser soportado en septiembre).

1 Es necesario tener instalada la version de la maquina virtual Java 8
Update 45 (1.8u45) de 32 bits. La dltima maquina virtual Java
distribuida por Oracle se puede descargar o actualizar en el enlace
https://www.java.com/es/download/.
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La siguiente tabla muestra las combinaciones de sistema operativo, maquina virtual java (JVM) y navegadores soportados:

Plataforma/Navegador

K K N/A N/A N/A K K
N/A K K N/A N/A K K
N/A K K K K K K
N/A N/A N/A K K K K
N/A K K N/A N/A K K
N/A K K K K K K
N/A N/A N/A K K K K

X X X X X X X

X X X X X X X

X X X X X X X

Tablal: Relacion Sistemas Operativesaquinas virtuales jawanavegadores
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3. REQUISITOS PREVIOS

De cara a la utilizacion de los certificados, ademas de cumplir con los requisitos

técnicos, es importante verificar que:

1. El certificado est é correctamente instalado en el navegador  que se

va a utilizar para acceder a la sede de acuerdo a las instrucciones

facilitadas por el emisor del mismo.
2. El certificado emitido no esta caducado ni revocado
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4. CONFIGURACION DE LA MAQUINA VIRTUAL JAVA

4.1 Verifi cacion de la correcta instalacion de la Maquina virtual JAVA

Para verificar si ya se dispone de una maquina virtual java correctamente
configurada se debe acceder a la pagina https://www.java.com/es/download y
pulsar sobre el enlace ¢ Tengo java?

Buscar Q

Descargar  Ayuda

JAVAY TU,
DESCARGAR HOY

Descarga gratuita de Java

» 2Qué es Java? ; Tengo Java? 39;Necesita ayuda?

Acerca de Java (sitio en inglés)

1

R
1:(__( | @7 . & Gatitnow
=2 JavaOne” |8 Q!))‘ uice & for FREE!
‘ Greenfoot BIUEl
Java Developer Java + Alice Java + Greenfoot Java + BlueJ Oracle Academy Java Magazine
Conference
Seleccionar idioma | Acerca de Java | Soporte | Desarrolladores ORACLE

Privacidad | Condiciones de uso | Marcas reqgistradas | Descargo de responsabilidad

llustracionl: VerificacionJVM

Deberd aparecer la siguiente imagen en la que se verifica que hay una
maquina virtual java y su version

Version de Java verificada

0 Enhorabuena.
Tiene instalada la version de Java recomendada (Version 8 Update 45),
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llustracion2: Verificacion JVM

En caso de que el resultado no sea similar al anterior serd necesario instalar o
actualizar la maquina virtual java de acuerdo a lo que se indica en el siguiente
apartado.

4.2 Instalacion de la Maquina Virtual

El uso del sistema de firma electronica del SEPE requiere de una maquina
virtual java (JVM). En caso de no disponer de este componente es necesario

realizar su instalacion de acuerdo a los siguientes pasos.

Acceder a la direcciéon https://www.java.com/es/download desde uno de los

navegadores soportados, tras lo que aparecera la siguiente ventana:

Descargar  Ayuda

o Descarga gratuita de Java
Si desea descargar Java Descargue Java para su computadora de escritorio ahora

para otra computadora o
sistema operativo, haga
clic en el enlace que

aparece a continuacién.

Todas |as descargas de -
e Descarga gratuita de Java

Informar de un problema

Version 8 Update 45
Fecha de versidn: 14 de abril de 2015

» 40U es Java? » ;Tengo.Java? » jMNecesita ayuda?
&Por qué siempre se me
redirecciona a esta pagina
cuando visito una pagina

s ¢Por qué he de descargar Java?

» llds informacién Gracias alatecnologia Java, podrd trabajar y entretenerse en un entorno informatico mucho mas

seguro. Si actualiza a la versidn de Java mas reciente, mejorara la seguridad de su sistema; las
versiones anteriores no incluyen las dltimas actualizaciones de seguridad.

ConJava podra jugar a juegos en linea, charlar con personas de todo el mundo, calcular los intereses
de su hipoteca yver imagenes en 3D, entre muchas otras cosas.

También se hace referencia al software de Java para su computadora (o Java Runtime Environment)
como Java Runtime, Runtime Environment, Runtime, JRE, maquina virtual de Java, maquina virtual,
Java VM, JVM, VM, plugin de Java, complemento de Java o descarga de Java.

Seleccionar idioma | Acerca de Java | Soporte | Desarrolladores ORACLE
Privacidad | Condiciones de uso | Marcas registradas | Descargo de responsabilidad

llustracion3: Instalacion JVM

A continuacion se debe pulsar sobre el boton Descarga gratuita de Java

Ver. 4.0 Pagina de 40 C/ Condesa de Venadito
28027 MADRID
29/10/2015 TEL 91 585 98 88

FAX: 91 377 58 81



https://www.java.com/es/download

Manual de Usuario para SEPE
HIINISTERIC SERVICIO PUBLICO
DE EMPLEO DE EMPLEO ESTATAL
Y SEGURIDAD SOCIAL

Area de Seguridad y Logistica

Una vez hecho lo anterior aparecera una ventana de confirmacion. En esta

ventana se debe pulsar sobre el botén Aceptar e iniciar descarga gratuita de

manera que aparecera una ventana que nos informa de que se va a proceder a
la instalacion del componente. Debemos confirmar pulsando sobre el boton
Ejecutar (El aspecto de las ventanas puede variar en funcién del sistema

operativo y navegador usado).

Advertencia de seguridad de Descarga de archivos Iﬁ

i Desea ejecutar o guardar este archivo?

@ Mombre:  JavaSetupiud s, exe
Tipo: Aplicacian, 548 KB

De: sdlc-esd.sun.com

[ Ejecutar ][ Guardar ]| Cancelar §

I | Aungue los archivos procedentes de Intemet pueden ser (tiles, este
-\ cj tipo de archivo puede llegar a dariar el equipo. Sino corfia en el
= orgen, no gjecute ni guarde este software. Cual es el iesgo?

llustracion4: Instalacién JVM

A continuacion aparecerd la siguiente ventana en la cual se debe pulsar

también sobre el botén Ejecutar

Internet Explorer - Advertencia de sequnidad I&

éDesea ejecutar este software?

@ Mombre: Java SE Runtime Environment 8 Update 45

Proveedor: Oracle America, Inc.

[ % | Mas apciones Ejecutar . No ejecutar |

P = | Los archivos procedentes de Internet pueden ser Utiles, pero es posible que
s ij este tipo de archivo dafie su equipo. Solo ejecute software de los fabricantes 1
= en los que confia. £Cudl es el riesgo?

llustracion5: Instalacién JVM
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Una vez hecho lo anterior aparecerd la pantalla de comienzo de la instalacion

de la maquina virtual java. Se debe pulsar el boton Instalar.

i T T W — =
Configuracién de Java - Bienvenido u

Bienvenido a Java

Java ofrece un acceso seguro al fantastico mundo del contenido Java. Desde
soluciones empresariales a utiles herramientas y ocio, Java le da mas vida a
su experiencia en Internet.

Awviso: en este proceso de instalacion no se registra ningun dato personal.

Haga clic aqui para obtener mas informacion sobre los datos que recopilamos.

Haga clic en Instalar para aceptar el acuerdo de licencia e instalar ahora Java.

["| Cambiar la Carpeta de Destino o ] [ e ]

llustracion6: Instalacién JVM

La siguiente ventana solicita la instalacion de una barra de herramientas en el

navegador. Se recomienda desmarcarlo todo y no instalarla. Una vez

desmarcados los checks se pulsara sobre el botdn Siguiente
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)

Instalacilln de Java Ppa— . .

Oferta para instalar Search App by Ask

I LD COOEmms = » % e,

Reciba actualizaciones de estado de Facebook directamente en su navegadaor, escuche las
mejores estaciones de radio v tenga facil acceso a blsquedas v el clima. Search App by Azk ze
|| insztala en Intermet Explarer.

|| [ACUERDO DE LICENCIA PARAEL ISUARID FINAL DE L& APLICACION DE BOSQUEDA

Ezte acuerda de licencia para el usuarnia final de la aplicacidn de blizqueda [MAcuerda] 22 4
aplica a laz aplicacione: de bizqueda [cada una, la "Aplicacidn de blsqueda'] dezamolladas =

I [] Establecer v mantener Ask coma mi proveedor de blsquedas par default
[[iE stablecer w mantener Ask. com comao mi pagina de inicia de navegador v de nuevas pestanag

SETALS Le S JIUISINE © 0LTa) 19 A Edie D SPR DY SER WRTU S200 IS QLU LU s
Términos v condiciones pla Privacy Policy de Azk.com. Search App by Azk ez un producto de
APM, LLC. Al quitar la marca de la casilla de aniba, z& declina la oferta opoional de blisqueda v
ge continda con el rezto del proceso de instalacian,

Cancelar ] [ Siguiente > ]

llustracion?: Instalacién JVM

En este momento comienza el proceso de instalacion el cual puede tardar

varios minutos.
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- - — — — - — —— — , 1 1 3
Configuracién de Java - Progreso =) |
a a - . > - - -

Estado: Instalando Java

—— ll

[ Tres mil millones de dispositivos ya usan Java

, ORACLE .

llustracion8: Instalacién JVM

Para finalizar se pulsa sobre el boton Cerrar
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_onfiguracic

K.
= Java

AL

\/ Java se ha instalado correctamente

Se le comunicara cuando haya alguna actualizacion de Java disponible.
Instale siempre las actualizaciones para aprovechar las mejoras de
rendimiento y seguridad.

has informacian sobre configuracidn de actualizacidn

Al hacer clic en Cerrar, se abrira el explorador web para que pueda verificar el
funcionamiento de Java.

Cerrar

llustracion9: Instalacién JVM
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4.3Permitir la ejecucion de componentes en la Maquina virtual
JAVA

Durante la ejecucion de las aplicaciones del SEPE que requieren hacer uso de
firma digital, en funcion del sistema operativo y el navegador usado, le puede
aparecer alguno de los siguientes avisos en funcion del navegador usado:

4.3.1 Internet Explorer

En el caso de IE 7 en la parte superior del navegador aparece un mensaje
indicando que se desea ejecutar el compl ement o
Environment o. Pul sar en el enl ace e indi

< Favoritos | i ] Sitios sugeridos v (] Galeria de Web Slice v

@ index (IR ~ [ d&h v Piginav Seguridad v Herramien

@ Este sitio web desea ejecutar el siguiente "Java SE Runtime 7 Update 51" de "Oracle America Inc." Si confia n sl citin weh v an sl comnlemanto v dazea nermitir su ejecucion, haga clic aqui..
| cutar complemento

Ejecutar el complemento en todos los sitios web

Qué riesgo existe?

Ayuda de la Barra de informacién

llustracion10: Permitir JVM en IExplorer

4.3.2 Mozilla Firefox

En el caso de Mozilla Firefox, aparecera un mensaje con un icono como el de
|l a i magen inferior. En este caso pul sar

llustracionll; Permitir JVM en Firefox
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4.3.3 Google Chrome

En el caso del navegador Google Chrome, el soporte para la ejecuciéon de la
Maquina Virtual Java viene desactivado por defecto, siendo necesaria su
activacion.

Esta activacion tiene caracter temporal, ya que el soporte por parte de Google
a este componente finalizard en Septiembre de 2015

A partir de Septiembre de 2015 no sera posible realizar  trdmites de firma
con el navegador Chrome.

Para activar el soporte hasta septiembre de 2015 se han de ejecutar los
siguientes pasos:

1. Abrir una ventana del navegador Google Chrome Yy escribir:
chrome://flags/#enable-npapi tras lo que aparecera la siguiente ventana.

P (o) (=] O e
#& chrome://flags/#enable-n % \

&« C' | [1 chrome://flags/#enable-npap =
Habilitar -
Habilitar NPAPI
Habilitar

Cliente nativo

Habilitar

Depuracion de Native Client basada en GDB

Habilitar

Restringir la depuracién basada en GDB de cliente nativo por patrén Mac, Windows, LUinux, Chrome 0S5
Permite restringir la depuracion basada en GDB de aplicacion de cliente native por URL del archivo de manifiesto. Para
gue esta opcion funcione comectamente, debe estar habilitada la depuracion basada en GDB de cliente nativo.

Depurar todo excepte Secure Shell y el traductor PNaCl. v

API de extensiones experimentales

Habilitar

Extensiones en las URL chrome://

Habilitar

Habilitar el cierre rapido de ventanas y pestaiias

Ver. 4.0 Pagind 5 de 40 C/ Condesa de Venadito
28027 MADRID
29/10/2015 TEL 91 585 98 88

FAX: 91 377 58 81



Manual de Usuario para SEPE
MINISTERIO

SERVICIO PUBLICO
DE EMPLEO DE EMPLEO ESTATAL

Y SEGURIDAD SOCIAL . ) L
Area de Seguridad y Logistica

2. Hacer clic en Habilitar de la opcion Habilitar NPAPI

Habilitar -

Habilitar NPAPT 1/

3. Pulsar Reiniciar ahora.

/ 44 chrome://flags/#enable-n X \_

C' | [ chrome://flags/#enable-npapi =

[ TS WSS |

Bordes de capas procesadas compuestas |

Habilitar

Contador de FPS

Habilitar

Desactivar WebGL /=

Habilitar

Habilitar NPAPI MMac, Windows
Habilita el uso de plugins NPAPL #enable-npap
Inhabilitar

Cliente nativo |1z

Habilitar

Depuracion de Native Client basada en GDB

Habilitar

Restringir la depuracién basada en GDE de dliente nativo por patron Mac, Windows, Linux, Chrome O3

% cambios se apli™
Reiniciar ahora

gn la proxima vez que reinicies Google Chrome,
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4. Una vez reiniciado el navegador, cuando se acceda al servicio permitir la
ejecucion de java en el navegador seleccionando (Ejecutar siempre en
este sitio).

€« C |8 htﬁ:}s:fﬁlsede.sepe.gob.es

i "
== pplicaciones

M Se necesita iU permiso para Sjecutar JavalT), | Ejecutar esta vez |([Ejecutar siempre en este sitio |

llustracionl2; Permitir JVM en Chrome
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5. CONFIGURACION DEL NAVEGADOR

5.1 Permitir la ejecucion del componente de firma

Durante el proceso de firma es necesario permitir la ejecucion del componente
de firma. Para ello es necesario Aceptar la ejecucion de la aplicaciéon cuando
aparezca una ventana como la de la figura.

éDesea ejecutar esta aplicacion?

( Publicador: Entrust, Inc.
—t Ubicacion:
Esta aplicacian se ejecutard con aoceso no restringido v puede poner en peligro su computadora vy

sU informacian personal, Ejecute esta aplicacion sl si confia en la ubicacidn v el publicador que
aparecen anteriormente,

[ ] Mo woleer & mostrar esto otra vez para aplicaciones del publicador v ubicacidn anteriores

Mas informacian E Ejecukar

llustraciéonl3: Permitir ejecucion de aplicacion

El simbolo marcado en rojo indica que el componente esta firmado por una
entidad de confianza y que su ejecucion es segura, por lo tanto se debe pulsar
en el botén Ejecutar.

5.2 Permitir ventanas emergentes

La firma electrénica del SEPE necesita que se permita abrir una ventana
emergente para su correcto funcionamiento.

En los siguientes apartados se va a explicar como configurar los distintos
navegadores soportados para permitir las ventanas emergentes en la sede
electronica del SEPE.

5.2.1 Internet Explorer

Abra el navegador Internet Explorer. Pulse sobre Herramientas y en el menu
desplegable seleccione Opciones de Internet.
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ina en blanco - Microsoft Internet Explorer proporcionado por INEM - SPEE

= \g about:blank

v|&, X

o e/

Archivo  Edicién  Wer  Favoritos Ayuda

i:f *‘ﬁ? [@ Pagina en blanco

[ f- B

Eloqueador de elementos emergentes 3
Filtra de suplantacién de identidad {phishing) 3
Administrar complementos 3

Trabajar sin conexidn
‘Windows Update
Pantalla completa F11
v Barra de mends
Barras de herramientas 3

Windows Messenger
Diagnosticar problemas de conexion, .
550 Wizard

Eliminar el historial de explaracién. ..

= v |2 Pagina - & =

llustracionl4: Permitir ventanas emergentes en Internet Explorer

Aparecera la ventana de opciones, en la cual se debe pulsar sobre la
pestafia Privacidad. Una vez en la pestafia Privacidad se debe pulsar el
botén Configuracion tal y como se indica en la siguiente imagen

Opciones de Internet

Conexiones Programas ciones avanzadas
General Sequridad Privacidad Contenido

Configuracian

Seleccione una configuracion para la zona de Internet,

" Media

- Bloquea cookies de terceros que no tienen una directiva
de privacidad sdlida

- Bloquea cookies de kerceros que guardan informacion de
contacto que se puede usar sin su consentimiento explicito
- Restringe cookies de origen que quardan informacian de
contacko que se puede usar sin su consentimiento explicito

l Sikios ]l Imnportar ]l Avanzada ]

Bloqueador de elementos emergentes

@

Impide que aparezcan la mavyoria de las ‘.

ventanas emergentes. —

Activar el bloqueador de elementos emergentes

[ Aceptar l [ Cancelar l

llustracionl5: Pemitir ventanas emergentes en Internet Explorer
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Ahora se debe meter en la caja de texto Direccion del sitio web que desea
permitir el texto sede.sepe.gob.es y pulsar el boton Agregar

a1

E xcepoiones

muestren elementos emergentes de sitios web ezpecificos =i agrega
dichos sitioz a la lizta siguiente.

Direccion del sitio web que desea permitir:

Configuracion del blogueador de elementos emergentes f‘$_<|

Loz elementos emergentes se estan blogueando. Puede permitir que =&

@e. sepe.gob.es

[ [ Agreqgar I

Sitioz permitido::

Matificaciones v nivel de fillro

Beproducir un sonido cuando =& bloguee un elemento emergente.

rostrar la barra de infarmacion cuandao ze bloguee un elemento emergente.
Mivel de filtro:

| Perzonalizar

vl

b & informacion del blogueador de elemento: emergentes

Cermrar

llustraciéonl6: Permitir ventanagmergentes en Internet Explorer
Por ultimo pulse el botén Cerrar

5.2.2 Mozilla Firefox

En el mend del navegador pulse sobre Herramientas, y en el desplegable

pulse sobre Opciones.
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llustraciénl7: Permitir ventanas emergentes en Firefox

Se le abrird la ventana de Opciones, vaya a la pestafia Contenido.

llustraciénl8: Permitir ventanas emergentes en Firefox

Una vez en la pestafia contenido se debe pulsar sobre el botén Excepciones...

Se abrira la siguiente ventana en la que hay que rellenar el campo Direccién
del sitio web con el valor sede.sepe.gob.es y pulsar sobre el boton Permitir.
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